Informatica

1. Representacién y comunicacién de la informacién.

1.1 Sistemas de numeracién y codificacidn. unidades y magnitudes informaticas.
1.2 Arquitectura de un sistema microinformatico. Principios funcionales.

1.3 Analisis de bloques funcionales sobre arquitecturas vigentes.

2. La unidad central de proceso.

2.1 Microprocesadores, buses y memoria interna. Analisis de caracteristicas y funcionalidades.

2.2 Medidas y evaluacién del rendimiento. Relaciones funcionales con el resto de elementos: BIOS, puertos y conec-
tores.

2.3 Arquitecturas vigentes.

3. Periféricos, soportes y dispositivos de almacenamiento.

3.1 Clasificacién. Andlisis de mercado.

3.2 Medidas y magnitudes relacionadas: capacidad, tasa de transferencia, resolucién, entre otras.
3.3 Caracteristicas y funcionamiento del sistema grafico.

4. Sistemas microinformaticos.

4.1 Configuraciones vigentes. Montaje y conexionado de componentes.

4.2 Tipos y caracteristicas de los conectores con unidades de almacenamiento y periféricos. Alimentacién y refrige-
racién.

4.3 Mantenimiento y localizacién de averias. Modos de arranque.

5. Sistemas operativos.

5.1 Funciones. Clasificacién. Estructura y componentes.

5.2 Instalacién y configuracién. Controladores de dispositivos. Sistemas de archivos.
5.3 Interfaces de usuario. Intérpretes de comandos.

6. Implantacién de sistemas operativos.

6.1 Gestion del sistema de archivos y directorios. Actualizacién, mantenimiento y reparacién del sistema operativo.
6.2 Instalacidn y desinstalacion de hardware y software. Administracion de usuarios y grupos. Planificacién de recur-
sos compartidos.

7. Gestién de sistemas operativos.

7.1 Gestion del sistema de ficheros. Cuotas de disco. Creacién y recuperacion de copias de seguridad e imédgenes del
sistema.

7.2 Control de procesos. Programacién de trabajos por lotes. Utilidades de propésito general. Administracién y ges-
tién desde consola.

8. Disefio de bases de datos.
8.1 Modelado de la informacién. Modelos de datos.
8.2 Modelos conceptuales, lgicos y fisicos. Modelo Entidad-Relacién. Elementos del modelo.

9. Tipos de bases de datos.
9.1 Clasificacién. Arquitectura y modelos. Transacciones y sistemas transaccionales.
9.2 Control de concurrencia. Bases de datos orientadas a objetos.

10. Bases de datos relacionales.
10.1 Elementos: Relaciones, restricciones, dominios, claves. Normalizacién. Mantenimiento de la integridad.
10.2 Traduccién de modelos Entidad-Relacién a modelos relacionales. Disefio de bases de datos relacionales.

11. El lenguaje SQL.
11.1 Caracteristicas generales y &mbitos de aplicacién. Definicién de datos con SQL.
11.2 Manipulacién de datos con SQL. Control de datos con SQL. Estandares para SQL.



12. Sistemas gestores de bases de datos relacionales.

12.1 Instalacién y configuracién. Componentes. Gestion del almacenamiento. Administracién de usuarios.
12.2 Control de accesos y seguridad. Establecimiento de conexiones seguras.

12.3 Sistemas gestores de bases de datos ligeros y para dispositivos moviles.

13. Mantenimiento de sistemas gestores de bases de datos relacionales.
13.1 Procesamiento de consultas. Indexacién y optimizacion.

13.2 Registros de actividad. Monitorizacién y auditoria.

13.3 Copias de seguridad. Bases de datos distribuidas y replicadas.

14. Programacion de bases de datos.
14.1 Lenguajes de programacion en sistemas gestores de bases de datos. Variable y estructuras de programacion.
14.2 Procedimientos almacenados. Eventos y disparadores. Automatizacion de tareas de administracion.

15. Lenguajes de programacién.

15.1 Caracteristicas y clasificacién. Entornos de programacion.

15.2 Compiladores e intérpretes. Preprocesadores. Enlazado. Librerias.

15.3 Mdéquinas virtuales y lenguajes intermedios. Compilaciéon en tiempo de ejecucién. Liberacién automatica de
memoria. Cédigo gestionado.

16. Estructuras de programacion.

16.1 Tipos de datos y variables. Expresiones y operadores.
16.2 Estructuras de control de flujo. Subrutinas y funciones.
16.3 Paso de pardmetros. Programacién basada en eventos.

17. Operaciones con estructuras de almacenamiento.
17.1 Arrays. Listas. Pilas y colas.
17.2 Arboles. Tablas hash. Grafos.

18. Algoritmos.
18.1 Técnicas descriptivas y representacion. Disefio de algoritmos.
18.2 Recursividad. Algoritmos de ordenacién. Algoritmos de busqueda.

19. Anilisis y disefio de programas.
19.1 Analisis de requerimientos. Programacion en capas. Patrones.
19.2 Modelo-Vista-Controlador. Lenguaje UML.

20. Programacién orientada a objetos.

20.1 Declaracién y definicién de clases. Constructores y destructores. Interfaces.
20.2 Encapsulacién. Herencia. Polimorfismo y sobre-escritura.

20.3 Clases y métodos abstractos y finales. Genéricos/plantillas.

21. Pruebas y documentacién de programas.

21.1 Planificacién. Tipos de pruebas.

21.2 Pruebas unitarias, de integracion y de sistema. Pruebas de caja blanca y de caja negra.

21.3 Control de versiones. Depuracién y optimizacion. Control de excepciones. Documentacion.

22. Plataformas para el desarrollo de aplicaciones.

22.1 Analisis comparativo. Criterios de seleccién de una plataforma de desarrollo.
22.2 La plataforma Java. Tecnologias y componentes.

22.3 La plataforma.Net. Tecnologias y componentes.

23. El lenguaje java.
23.1 Tipos de datos y operadores. Estructuras de control de flujo. Elementos propios del lenguaje.
23.2 Paquetes. Creacién de aplicaciones utilizando Java.



24. El lenguaje C#.
24.1 Tipos de datos y operadores. Estructuras de control de flujo. Elementos propios del lenguaje.
24.2 Espacios de nombres. Creacién de aplicaciones utilizando C#.

25. El lenguaje XML.

25.1 Relacién con SGML. Estructura de documentos XML.
25.2 Espacios de nombres. Validacién de documentos XML.
25.3 Ambitos de aplicacién. Sindicacién de contenidos.

26. Manipulacién de documentos XML.

26.1 Tecnologias para el anélisis y procesamiento de documentos XML. Extraccién de la informacién contenida en
un documento XML.

26.2 El lenguaje XPath. Transformacién de documentos XML. Tecnologias, procesadores y lenguajes. El lenguaje
XSLT.

27. Almacenamiento de documentos XML.

27.1 Estrategias. Utilizacién de ficheros para el almacenamiento de documentos XML.
27.2 Bases de datos nativas XML. Caracteristicas.

27.3 Almacenamiento y recuperacion de documentos XML.

28. Entrada/salida de informacién.
28.1 Utilizacion de ficheros para el almacenamiento de informacién. Lectura y escritura de ficheros. Acceso secuencial
y aleatorio. Utilizacién de flujos. Gestién del sistema de ficheros.

29. Comunicaciones en red.

29.1 Sockets. Establecimiento y liberacién de conexiones. Utilizacién de sockets para el envio y recepcion de infor-
macion.

29.2 Programacién de aplicaciones cliente/servidor. Programacién de aplicaciones en red en Java y C#.

30. Persistencia de objetos.
30.1 Serializacién. Almacenamiento y transmisién de objetos. Mapeo objeto-relacional.
30.2 Bases de datos orientadas a objetos. Persistencia en Java y C#.

31. Creacién de interfaces de usuario.

31.1 Componentes de un interface de usuario. Principios y estrategias de disefio. Accesibilidad y usabilidad.
31.2 Interfaces Web e interfaces nativos o ricos. Interfaces especificos para dispositivos méviles.

31.3 Lenguajes de descripcién de interfaces de usuario. Creacién de interfaces de usuario en Java y C#.

32. HTML y XHTML.
32.1 Estructura de una pagina Web. Modelo de objetos de un documento Web. Elementos.
32.2 Hojas de estilo. Herramientas de disefio de paginas Web.

33. Javascript.

33.1 Elementos del lenguaje. Manejo de eventos. Almacenamiento de informacién en cookies.
33.2 Técnicas de comunicacion asincrona. Librerfas. Mecanismos y herramientas de depuracion.
33.3 Utilizacién de Javascript en la programacién de sitios Web.

34. Arquitecturas de programaciéon Web.

34.1 Programacién del lado del servidor. Estructura en capas de una aplicaciéon Web.

34.2 Tecnologias de ejecucion de cédigo en un servidor Web. Programacién y utilizacién de servicios Web. Aplica-
ciones Web hibridas.

35. El lenguaje PHP.

35.1 Tipos de datos y estructuras del lenguaje. Programacién orientada a objetos en PHP.
35.2 Control de sesiones. Gestién de formularios. Seguridad.

35.3 Programacién de aplicaciones Web utilizando PHP.



36. Programacion de aplicaciones con acceso a bases de datos.

36.1 Tecnologias. Establecimiento de conexiones. Ejecucién de consultas en el servidor de bases de datos.

36.2 Recuperacién de conjuntos de datos. Utilizacién de cursores. Programaciéon de componentes de acceso a datos.
36.3 Acceso a bases de datos en Java, C# y PHP,

37. Programacion paralela y distribuida.

37.1 Arquitecturas paralelas y distribuidas. Programacién de aplicaciones multiproceso.
37.2 Gestidén y sincronizacion de hilos. Paso de mensajes.

37.3 Mecanismos de programacion paralela en Java y C#.

38. Programacién multimedia.

38.1 Entornos de desarrollo multimedia. Utilizacién de gréaficos y sonidos en programacién.

38.2 Animacidn de graficos en 2 y 3 dimensiones. Captura y reproduccién de contenidos multimedia.
38.3 Programacién multimedia para la Web. Librerias de programacién multimedia.

39. Programaci6n de juegos.

39.1 Arquitectura y bloques funcionales de un juego. Fases de desarrollo.

39.2 Librerias y entornos de desarrollo especificos. Motores de juegos. Funciones y componentes.
39.3 Desarrollo de juegos para dispositivos méviles. Desarrollo de juegos para la Web.

40. Programacioén de dispositivos méviles.

40.1 Arquitecturas y sistemas operativos. Plataformas y lenguajes de programacion.
40.2 Librerias de desarrollo especificas. Establecimiento de conexiones y comunicaciones.
40.3 Utilizacién de emuladores y despliegue de aplicaciones.

41. La imagen digital como elemento multimedia.

41.1 Imagen fija e imagen en movimiento. Imagenes vectoriales y mapas de bits.

41.2 Formatos de imagen. Edicién y ajuste de imdgenes.

41.3 Importacién, exportacién y optimizacién de imdgenes para el desarrollo de aplicaciones multimedia. Video.
41.4 Seleccién y manipulacion de escenas y transiciones. Derechos de autor.

42. El sonido digital como elemento multimedia.

42.1 Sonido digitalizado y sonido MIDI. Formatos de audio. Codecs.

42.2 Conversion entre los distintos formatos. Manipulacién y edicién de pistas de audio. Efectos.

42.3 Importacion, exportacion y optimizacion de sonidos para el desarrollo de aplicaciones multimedia. Derechos de
autor.

43. Aplicaciones Web.
43.1 Gestores de contenidos. Clasificacién. Caracteristicas y funcionalidades. Instalacién.
43.2 Mecanismos de administracién. Herramientas de ofimética Web.

44. Tipos y arquitecturas de redes.
44.1 Redes basadas en niveles. Pilas de protocolos. Modelos OSI y TCP/IP.
44.2 Funciones y estdndares. Organismos de gestién y estandarizacion.

45. La capa fisica en arquitecturas de redes.

45.1 Medios de transmisién. Cables metélicos y épticos. Tipos y caracteristicas. Montaje y verificacién de cables.
45.2 Conexiones inaldmbricas. Espectro electromagnético. Transmisién por cables e inaldmbrica. Factores fisicos y
magnitudes relacionadas.

46. La capa de enlace en arquitecturas de redes.
46.1 Funciones y protocolos. Mecanismos. Control de acceso al medio fisico.
46.2 Conmutacion de paquetes. Protocolos ARP y RARP Lineas punto a punto.

47. Redes Ethernet.
47.1 Estandares y caracteristicas. Tramas. Repetidores y puentes.



47.2 La segmentacién de la red. Dominios de colisién y broadcast.
47.3 Conmutadores Ethernet. Funciones y caracteristicas. Protocolo Spanning-Tree.
47.4 Configuracién y gestién de LAN virtuales. Monitorizacién.

48. Tecnologia inaldmbrica en redes de 4rea local y metropolitana.

48.1 Estdndares y protocolos en redes inalimbricas de 4rea local y metropolitana. Conjuntos de estindares. Caracte-
risticas.

48.2 Redes punto a punto y redes multipunto. Puntos de acceso, antenas, repetidores y puentes.

48.3 Tecnologias empleadas en redes inaldmbricas de uso masivo. Transmisién de datos en redes de telefonia mévil.

49. Calidad del servicio y seguridad en despliegues inaldmbricos.
49.1 Cobertura en redes inaldmbricas de drea local y metropolitana. Soluciones mixtas. Calidad del servicio.
49.2 Dimensionamiento de «Hot-spots». Roaming. Seguridad en el acceso a redes inalambricas.

50. La capa de red.

50.1 Funciones y protocolos. El protocolo IP. Versiones y caracteristicas.

50.2 Paquetes. Redes y subredes.

50.3 Direccionamiento. Mascaras de longitud variable. Mecanismos de transicién de IPv4 a IPv6. ICMP e IGMP.

51. Encaminamiento estatico.
51.1 Tablas de encaminamiento. Componentes y funciones de un encaminador. Administracion.
51.2 Configuracién del encaminamiento estatico. Listas de control de acceso.

52. Encaminamiento dindmico.
52.1 Algoritmos y protocolos de encaminamiento dindmico. Métricas. Clasificacion y caracteristicas.
52.2 RIP, OSPE, EIGRP. Encaminamiento en LAN y en WAN.

53. Acceso a internet desde LAN.

53.1 Direccionamiento privado y direccionamiento ptblico. Tecnologias para el acceso a Internet desde LAN.

53.2 Mecanismos de traduccién de direcciones. Seguridad en la gestién del trafico entre las redes internas y externas.
53.3 Filtros de contenidos. Balanceado de carga. Acceso a la red local desde Internet.

54. La capa de transporte.
54.1 Funciones y protocolos. TCP y UDP. Caracteristicas.
54.2 Segmentos. Puertos. Establecimiento de conexiones.

55. Planificacién de redes departamentales.

55.1 Caracteristicas, topologias y arquitecturas de redes locales. Identificacion de elementos y espacios fisicos.

55.2 Organizacién del cableado. Cableado estructurado. Especificaciones de conexiones.

55.3 Mapa fisico. Normativas de certificacién de cableados: categorias y clases. Reglamentacion ICT (Infraestructuras
Comunes de Telecomunicaciones).

56. Proyectos de disefio, implantacién y mantenimiento de redes departamentales.

56.1 Planificacién de fases, tareas y tiempos. Programacién de recursos y estimacién de costos.

56.2 Técnicas PERT y CPM. Diagramas de Gantt.

56.3 Aplicacién de los planes de calidad y de seguridad en la ejecucién de proyectos para la implantacién de redes.
Recursos y documentacion.

57. Redes convergentes.

57.1 Arquitecturas y servicios de redes convergentes. Técnicas de multiplexacion, transporte y sefializacion.

57.2 Redes de acceso y redes troncales. Servicios corporativos y de red inteligente.

57.3 Servicios de voz. Telefonia IP. Servicios telemdticos e interactivos.

57.4 Servicios de comunicaciones multimedia. Tipos y funciones de pasarelas. Implementacién y configuracién de
pasarelas.



58. Monitorizacién y gestion de alarmas en redes.

58.1 Sistemas de gestién de red. Mapa de la red. Protocolo SNMP. Elementos de SNMP.

58.2 Aplicaciones basadas en SNMP. Interconexién de las herramientas de gestién de alarmas con los mapas de red.
Tipos de alarmas presentadas por los equipos de comunicaciones.

58.3 Técnicas de diagndstico. Herramientas especificas. Analizadores de tréfico.

59. Protocolo de configuracién dinamica DHCP.

59.1 Funcionamiento. Métodos de asignacién de direcciones. Reserva de direcciones.
59.2 Opciones del protocolo. Reenvio de peticiones. Seguridad del protocolo.

59.3 Implementacién de un servidor DHCP. Comportamiento de los clientes.

60. Servicios de resolucién de nombres DNS.

60.1 Funcionamiento. El espacio de nombres en Internet. Organizacién y organismos implicados. Estructura.

60.2 Implementacién de un servidor DNS. Zonas de traduccién directa/inversa. Zonas primarias/secundarios. Regis-
tros de traduccién. Redireccionadores.

60.3 Comportamiento de los clientes del servicio DNS. Resolucién de nombres para direcciones IP dindmicas.

61. Servicios de comparticién de archivos.

61.1 Protocolos FTP, SMB y NFS. Caracteristicas y configuracion.

61.2 Servidores y clientes. Seguridad. Herramientas.

61.3 Volimenes compartidos en NFS y SMB. Modos de funcionamiento de FTP.
61.4 Aislamiento de usuarios. FTP anénimo. Seguridad en FTP.

62. Protocolo HTTP.

62.1 Encabezados y funcionamiento. SSL y HTTPS.

62.2 Caracteristicas y funcionalidades de un servidor Web. Configuracién y directivas. Hosts virtuales.
62.3 Soporte para aplicaciones. Servidores Web Apache e IIS.

63. Correo y mensajeria.

63.1 Caracteristicas y funcionalidad de un servidor de correo. Protocolos POP, SMTP e IMAP.
63.2 Instalacién y configuracion de un servidor de correo. Servidores Postfix y Exchange Server.
63.3 Sistemas y protocolos de mensajeria instantdnea. Clientes y servidores.

64. Servicios multimedia en red.

64.1 Contenidos descargados y flujos de contenidos (streaming). flujos de audio y video.

64.2 Formatos. Herramientas para la produccién de flujos de audio y video.

64.3 Servidores de Streaming. Protocolos implicados. Integraciéon de flujos de audio/video en la Web. Emisiones de
audio/video en directo por la Web.

65. Protocolo LDAP.
65.1 Caracteristicas y funcionalidad de los servicios de directorio. Protocolos. LDAP /OpenLDAP. Caracteristicas.
65.2 Modos de funcionamiento. Modelos. Instalacién y configuracién. Control de acceso. Seguridad.

606. Sistemas domdticos/inméticos.
66.1 Caracteristicas y funcionalidades. Elementos hardware y software que componen un sistema démotico/inmético.
66.2 Configuracién y ajuste de dispositivos. Implantacion sobre redes de datos. Aplicaciones.

67. Sistemas de control de accesos y presencia.

67.1 Caracteristicas y funcionalidades. Elementos hardware y software que componen un sistema de control de ac-
cesos y presencia.

67.2 Configuracién y ajuste de dispositivos. Implantacion sobre redes de datos. Aplicaciones.

68. Seguridad informatica.
68.1 Vulnerabilidades de un sistema informdtico. Seguridad fisica y ambiental. Seguridad 16gica. Politicas de segu-
ridad.



68.2 Tipos de ataques y software malicioso. Herramientas preventivas y paliativas. Sistemas de gestién de la seguri-
dad de la informacién (SGSI).
68.3 Elaboracién de manuales de seguridad y planes de contingencia.

69. Criptografia simétrica y asimétrica.

69.1 Algoritmos de encriptacién. Clasificacién y caracteristicas. Sistemas de cifrado.

69.2 Aplicaciones de la criptografia. Identificacién digital. Firma electrénica. Certificados digitales. Tipos de certificados.
69.3 Entidades certificadoras. Administracién de entidades certificadoras. Usos de los certificados digitales en redes
privadas y en redes publicas.

70. Analisis informatico forense.

70.1 Recogida y analisis de evidencias. Herramientas.

70.2 Legislacién sobre seguridad. Legislacion sobre proteccién de datos.

70.3 Legislacion sobre los servicios de la sociedad de la informacién y correo electrénico.

71. Seguridad de las comunicaciones en redes departamentales.

71.1 Monitorizacién de redes y equipos. Captura y andlisis del trafico. Aplicaciones.

71.2 Seguridad en las comunicaciones inaldmbricas. Riesgos potenciales de los servicios de red.
71.3 Seguridad perimetral. Router frontera. Perimetros de red. Zonas desmilitarizadas.

72. Cortafuegos.

72.1 Funciones. Tipos y caracteristicas. Cortafuegos integrados en los sistemas operativos.

72.2 Cortafuegos instalados en maquinas dedicadas. Cortafuegos hardware. Puntos clave para su instalacion.
72.3 Reglas de filtrado. Listas de control de acceso. Politicas de aceptaciéon o denegacion.

73. Proxies.

73.1 Caracteristicas y funciones. Tipos. Instalacién y configuracion de proxies.

73.2 Instalacién y configuracién de clientes. Proxies transparentes.

73.3 Configuracion del almacenamiento en la caché. Configuracién de fileros. Administracién de grupos y objetos de red.
73.4 Proxies inversos. Proxies encadenados

74. Acceso remoto seguro a redes.

74.1 Protocolo SSH. Caracteristicas y ventajas sobre Telnet.

74.2 Tineles VPN/IPSEC. Redes privadas virtuales. Tipos y protocolos.

74.3 Servidores VPN. Configuracién de clientes VPN. Seguridad en VPN. Servidores de acceso remoto. Uso de cer-
tificados digitales en VPN.

75. Sistemas de alta disponibilidad.

75.1 Funcionamiento ininterrumpido. Integridad de datos y recuperacién de servicio.
75.2 Servidores redundantes. Sistemas de clusters.

75.3 Balanceadores de carga. Pruebas de carga. Cargas sintéticas para las pruebas.



